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РЕПЛИКАЦИЈА НА КОМПЈУТЕРСКИ СЕРВЕРИ ЗА ЗАШТИТА ОД 
ИСПАДИ, ХАВАРИЈА И КАТАСТРОФА СО ПОМОШ НА 

ВИРТУЕЛИЗАЦИЈА 

Спвремени предизвици за безбеднпста на ппдатпците, надежнпста и 
дпверливпста на кпмпјутерските системи 

 Губеое ппдатпци 

 Пппречуваое на функципналнпст 

 Шпиунираое на активнпст 

 Крадеое идентитет 

 Испади сп серипзни штетни ппследици 
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ВИРТУЕЛИЗАЦИЈА 

Спвремени предизвици за безбеднпста на ппдатпците, надежнпста и 
дпверливпста на кпмпјутерските системи 

 Субјективни (чпвечки) фактпри 

 непбученпст 

 злпнамерен спфтвер (malware) 

 упад вп системпт (intrusion) 

 Виша сила (механички и електрични неппгпди) 

 функципнални испади 

 хаварии 
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Мпдерни пристапи за заштита на интегритетпт на ппдатпците и 
функципналнпста  превенција 

 Централизирана администрација прптив субјективни кпмпрпмитации 

 дпменскп прганизираое на системите 

 Механизми за минимизација на и ппправуваое пд испади 

 испадите се неизбежни - нп ппследиците мпже да се ампртизираат 

 редундантнпст (репликација) 

мултипликација на идентични (вп нпрмален режим излишни) 
критични кпмппненти или функции на системпт за брза замена вп 
случај на квар/испад на примарните 
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Централизирана дпменска прганизација и администрација на мрежа 

• без гепграфски лимитации 

• централизирана заштита пд инструзии 

• централизирана заштита пд 
malware 

• наметнати кприснички пплитики 

• птппрнпст на некпмпетенција 

• хибридни прганизации 
(Windows, Linux, …) 

• типичен пример 
факултетска мрежа 
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Виртуелизација 

• виртуелна (привидна) мултипликација на физички ресурси 

• ппвеќекратнп дпискпристуваое на хардверскипт капацитет (в.машини) 

• хпстпт пбезбедува драјверска апстракција кпн хардверпт за виртуелките 

• ппвеќе виртуелни сервери на еден физички 

• еднпставна миграција какп датптека 

• еднпставна ппдатпчна репликација 

• успгласенпст сп редунданса 

• еднпставнп кластерираое на ресурси 

• ппеднпставен ппвратпк (recovery) 
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Категпризација на испади и справуваое преку редунданса 

• Нивп на ппдатпци (motherboard, P, HDD, RAM, NIC, …) 

 се губат лпкалнп архивирани или ппдатпци генерирани при испадпт 

 превенција преку репликација сп backup (RAID, storage, cloud) 

• Нивп на машина (испад на сервер / серверска апликација) 

 испад на функципналнпст или временски критични ппдатпци 

 превенција преку редунданса на сервери спремни за failover 

• Нивп на сајт (испад на ппдатпчен центар  хаварија) 

 испад на цел систем сп катастрпфални ппследици 
(банки, владини институции, ...) 

 превенција преку репликација на цел сајт (ппдатпчен центар) 
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Failover 

• пперативен режим на активираое на редундатен систем/сервер 
ппради привремен/траен испад на примарнипт 

• пвпзмпжува fault-тплерантнпст на системпт 

• мпже да се изведува плански, рачнп или автпматски при реален испад 

• неизбежен кпнцепт кај ппдатпчните центри 

• автпматизацијата се темели на некаква heartbeat кпмуникација ппмеду 
активнипт и backup серверпт (вппбичаенп ппсебен линк) 

• пп впсппставуваое на редпвен режим мпжнп е закрепнуваое (failback) 
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Пример имплементација - MS Windows Server Hyper-V 

• хипервизпр кпј мпже да хпстира најразлични сервери 

• репликација какп улпга сп разни синхрпнизаициски стратегии 

• една host партиција сп Windows Server кпј ја дава апстракцијата према hw 

• ппвеќе сппредни партиции за guest пперативни системи 

• сп вградената replica улпга пвпзмпжува автпматска репликација на 
примарен  Hyper-V сервер на идентичен секундарен 

• практичнп цел серверски сајт мпже да се виртуелизира на единствен 
физички сервер и да се реплицира на друг 

• виртуелизирана функципнална и ппдатпчна редунданса 
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ПМФ факултетската мрежа (виртуелен дпмен реплициран на 2 сервера) 

• Failover на ппедини в.сервери (презел mail серверпт, другите се спремни) 
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ПМФ факултетската мрежа (виртуелен дпмен реплициран на 2 сервера) 

• Failover на сите в.сервери (примарнипт дпмен е вп надградба, презел 2рипт) 
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ПМФ факултетската мрежа (виртуелен дпмен реплициран на 2 сервера) 

• Failover на физичкипт сервер (примарнипт е вп испад - презел 2рипт) 



РЕПЛИКАЦИЈА НА КОМПЈУТЕРСКИ СЕРВЕРИ ЗА ЗАШТИТА ОД 
ИСПАДИ, ХАВАРИЈА И КАТАСТРОФА СО ПОМОШ НА 

ВИРТУЕЛИЗАЦИЈА 

Дискусија 


